
POLÍTICAS DE SEGURIDAD

FRAUDES ESTAFAS Y 
OTRAS AMENAZAS EN INTERNET

Duración: 10h
On-line

FORMACION

PARA TRABAJADORES
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Los delitos informáticos comprenden un ámbito amplio del derecho penal, en vista de que se 
refieren a toda aquella acción ilegal, antijurídica y punible, que se realice a través de la web o 
haciendo uso de las tecnologías del campo de la informática. 

Los fraudes online son más frecuentes de lo que querríamos así por ejemplo, un e-mail, un 
sms o una rebaja a través de un anuncio en una página web son  ganchos para timar online.

Otra medida que no nos cuesta nada, es bloquear nuestro ordenador o en concreto algunos 
documentos importantes. Poner una clave es muy sencillo. Solo el 46% de la población adopta 
esta medida, porque lo consideran inútil, el propio Instituto Nacional de Ciberseguridad lo 
aconseja .

El comercio electrónico se ha convertido 
en algo tan habitual que ya no 
sospechamos de estas ofertas estrella, nos 
parece normal que una empresa nos haga 
una oferta por Internet a través de un 
anuncio y por eso el “online” se ha 
convertido en el escenario más habitual de 
los fraudes y estafas de nuestro país.

¿Sabías que más del 40% de los españoles 
no utiliza ninguna medida de seguridad? 
Lo más sencillo es utilizar un antivirus y 
actualizarlo cada cierto tiempo.  No todos 
los antivirus son de pago y muchos de ellos 
son gratuitos.

Otra medida que no nos cuesta nada, es 
bloquear nuestro ordenador o en concreto 
algunos documentos importantes. Poner 
una clave es muy sencillo. Solo el 46% de 
la población adopta esta medida, porque lo 
consideran inútil, el propio Instituto 
Nacional de Ciberseguridad lo aconseja .

OBJETIVOS DE ESTE CURSO

Conocer las técnicas de estafas y fraudes 
on line para que las reconozcas 

Darte herramientas  para mejorar la 
seguridad en tu puesto de trabajo y evitar 
que seas infectado .

Concienciarte e informarte en temas de 
seguridad por que la prevención y el uso 
de buenas practicas es tu mejor medida de 
seguridad.

Explicarte cómo puedes evitar estos 
fraudes y estafas en la red.

Conocer las medidas de seguridad que 
tienes a tu alcance para no ser una 
víctima.

Disponer de recursos gratuitos para 
ayudarte en tu prevención

Posibilidad de Bonificar 100% 
Fundación Estatal
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INTRODUCCIÓN

1. PHISHING

¿Qué es phishing?
¿Cómo  detectarlo?
Ingeniería social

2. SPAM, SCAM Y SPOOFING

¿Qué es SPAM?
Prevención y protección contra el SPAM
Fraudes y estafas a través de SCAM
Spoofing

3. MALWARE

¿Qué es el malware?
¿Cómo nos infectamos?
¿Cómo saber si estamos infectados?
Tipos de malware
¿A quién se dirigue el malware?
¿Cómo nos protejemos ante el malware?

4. OTRAS AMENAZAS

Secuestradores del navegador
Keylogger
Cracking
DDos
Botnet
XSS
inyección de código SQL

5. VIDEO INTERESANTES QUE HEMOS ENCONTRADO PARA TI.

6. CAJA DE HERRAMIENTAS

Antivirus
Anti malaware
Scanners

EVALUACIÓN  DE CONOCIMIENTOS
A C A D E M Y

w w w . l e x s u i t e . e s


