Cumplimiento Normativo en Ciberseguridad para Cooperativas Agroalimentarias

cComo cumplir con la Normativa NIS2
y la préoxima Ley de Ciberseguridad
y Gobernanza? De la forma mds econémica

Especial Industria Agroalimentaria

Si usted esta interesado por 609 37 36 92

favor , no dude en concertar cita

con el Sr. Enrique Lépez , en el PLAZAS LIMITADAS !
r l [ J

teléfono 609 37 36 92 SOLO HASTA EL 25 FEBRERO




Tanto |la Directiva Europea de Ciberseguiridad NIS2, como la préxima
Ley de Ciberseguridad y Gobernanza espafola, de la cual ya se ha
aprobado el ante proyecto de Ley el pasado 20 de Enero 2025 afectan
de lleno a la actividad de todas las empresas y cooperativas

agroalimentarias con mds de 50 trabajadores.

El impacto en términos de costes es importante dada las medidas de
ciberseguridad que hay que implantar y lo atrasado que esta el sector en
cuanto a seguridad de sus sistemas de informacion.

iAhora y por poco tiempo, hay una posibilidad de abaratar costes de
una forma considerable!

Lexsuite Consulting, junto con su red de partner han ideado una
solucion para aprovechar el Plan de Digitalizacion Next Generation, a
través del Kit Consulting, en la que todas las empresas afectadas
dispondran de hasta 24.000€ euros de subvencidon para programas de
adaptacion de ciberseguridad. El plazo concluye el préximo 25 de
Febrero de 2025.

En este documento le presentamos la solucién que hemos ideado para
los proximos 12 candidatos que estén realmente interesados y que
concierten una cita para informarles de forma detallada y verificar
gue son los candidatos ideales para trabajar con ellos.

A continuacion, vamos explicarle nuestra solucién para que usted pueda
tomar la decisidén adecuada a sus intereses, queremos que tenga claro
gue es una solucion que aplicaremos preferentemente a clientes de
Lexsuite Cosulting, S.L. por riguroso orden de solicitud para sélo 12
candidatos.
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:Por qué solo 12 candidatos?

El trabajo a realizar se realiza de forma anual y de forma continua
ya que hablamos de una implemetacién de medidas y protocolos
gue se auditan anualmente y a menos que el plazo se amplie, no
tenemos tiempo material para trabajar con mas empresas

¢Como implantar todo Lo necesario?

1. Realiza un andlisis de riesgos para identificar
DIAGNOSTICO INICIAL los activos criticos y sus vulnerabilidades. @
2. Elabora un inventario de activos, incluyendo /7
l hardware, software, datos y redes.
QM

1. Define un plan de seguridad que cubra los @ ’ ;h@
controles técnicos, organizativos y operativos. “,-.io iy |

PLAN DE ACCION
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2. Asigna responsabilidades especificas dentro
de tu equipo.

1. Contrata servicios de consultoria si no cuentas
con personal especializado.

2. Prioriza los controles mas criticos, como el
cifrado, backups y gestion de accesos.

|

FORMACION

1. Capacita a los empleados en ciberseguridad:
reconocimiento de phishing, contrasefas
seguras, etc.

2. Designa un responsable de seguridad de la
informacion (RSI) para coordinar las acciones.

!

PRUEBAS Y AUDITORIAS

1. Realiza simulaciones de ataques (pruebas de
penetracion y analisis de vulnerabilidades).
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2. Evalva la efectividad de los controles y ajusta
segun los resultados.
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El Problema

Los
ciberataque es
el principal
problema de

las empresas

El nimero de
ciberataques con
dafio econdmico se
duplica afio a afio
Mas del 51% de las
o empresas sufrieron un
ciberataque en Espafia
en 2022.*

Las PYMEs son el principal

>> 1<< objetivo de los ciberatagues
porgue sus sistemas son mucho
mas vulnerables.
El 49% de las empresas tardan mas de una
semana en recuperarse de un ciberataque
+ I mK€ y el perjuicio econémico medio es superior
a 100.000€. Muchas acaban cerrando.

El Panorama Actual

_as PYMES no encuentran un producto
adaptado que les proteja. Las soluciones
estan fragmentadas, son mas caras y
llevan asociada una gestion compleja que la
PYME no conoce.

El numero de ciberataques
explosiona,
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El presupuesto de |as
empresas en Ciberseguridad
crece a doble digito

La regulacién Europea es cada vez mas
estricta con |las empresas en materia de
ciberseguridad. Con el tiempo, a
obligatorio que toda empresa contrate un
ciberseguro.®
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La solucion que proponemos

%eoris 4+ LEX VTR @

Partner Xeoris KIT CONSULTING

PROTECCION ASISTENCIA LEGAL COBERTURAS
(TECNOLOGIA) Y TECNICA 24/7 (CIBERSEGURO)

\
\_‘

Desplegamos la tecnologia méas Ofrecemos un servicio 24/7 Aportamos las més amplias

avanzada en ciberseguridad en de asistencia legal y técnica coberturas en caso de ciberataque:

nuestros clientes para poner que acompafia a las » Suplantacién de identidad

barreras contra cualguier ataque empresas a restablecer la (fraude del CEQ)

cibernético: Analisis de actividad de la empresa lo Responsabilidad civil

vulnerabilidades constante, antes posible y recuperar los Robo de fondos

antivirus, anti phishing, servicio de datos intervenidos, Pago por extorsion

BACK UP o se apoya en los productos Pérdida de beneficios

propordonados por el partner Indemnizacion por responsabilidad
de terceros

La contratacion de una solucién que une seguridad, tecnologia y
cumplimiento normativo que le garantiza el cumplimiento de la Ley y de la
Normativa Europea de Ciberseguridad NIS2 al menor coste.

+ Protocolos de Comunicacién

+ Politicas de Seguridad

+ Plan Director de Seguridad

+ Plan de Continiuidad de Negocio

Con el Kit Consulting Solucion Ciberseguridad Basica con la coordinaciénde
todo el proceso a través de Lexsuite que se convierte en su Coordinador de
Seguridad.
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KIT CONSULTING

Juntos hacia un futuro digital

El principal objetivo de este servicio es dotarte de un plan basico de ciberseguridad
adaptado a las necesidades especificas de tu pyme. También, de realizar un caso de uso
adaptado. Se busca aplicar la documentacién bésica de su Sistema de Gestién de
Seguridad de la Informacién (SGSI) segun ISO 27001 y ENS (categoria media-alta)

Actividades

El Asesor Digital Adherido sera encargado de realizar una serie de actividades para garantizar el correcto
desarrollo de tu plan basico de ciberseguridad, el servicio realizado te permitira:

* Conocer la situacion actual de tu pyme frente a riesgos, identificando los activos y datos mas valiosos
para tu actividad.

* Garantizar la continuidad de tu pyme frente a posibles incidentes de seguridad, minimizando el
riesgo de interrupciones en la actividad empresarial.

* Elaborar y proporcionar un plan de respuesta detallado ante brechas de seguridad, definiendo
protocolos y actuaciones especificas en caso de ciberatague.

* Definir y establecer junto a ti, una estrategia de ciberseguridad personalizada a corto y medio plazo.

¢ Cumplir con las regulaciones y estandares de seguridad relacionados con la proteccién de datos y la
seguridad de la informacion.

* Preparar la documentacion basica para la implantacion de un SGSI (ISO27001 y ENS media-alta) para
un servicio core ofrecido a clientes o a AAPP.

* Desarrollar y ejecutar un caso de uso adaptado a tu pyme utilizando las técnicas apropiadas, en el
area de ciberseguridad.

» |dentificar las oportunidades o posibles usos de la 1A en el &mbito de la ciberseguridad.

Importe de la ayuda

* 10 <50 empleados: 6.000€
e 50 <100 empleados: 6.000€
e 100 <250 empleados: 6.000€

IMPORTANTE: Lexsuite Consulting se deplazara a sus instalaciones
para ayudarle en la solicitud de la ayuda, ya que se solicita con su
certificado digital. >>Disponible hasta el 25 de Febrero 2025<<

KoUITE

CONSULTING
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Ayudamos a identificar y mitigar los riesgos legales
asociados a la actividad de su empresa

Nuestra mision es proteger sus intereses

seoric 4+ LEXSUITE 4 (O

Partner Xeoris KIT CONSULTING

Juntos hacia un futuro digital

Nuestra solucion garantiza también
el cumplimiento de la normativa de proteccion de datos

Si usted estd interesado en nuestra solucion, por favor , no dude en
concertar cita con el Sr. Enrique Loépez para una explicacion
detallada, en el teléfono 609 37 36 92

o 609 37 36 92

j PLAZAS LIMITADAS !
SOLO HASTAEL 25 FEBRERO
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